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Sind Sie fiir den
Jahresendspurt gut vorbereitet?

Black Friday und Cyber Monday stehen bevor.
Jetzt unseren Last Minute Check durchfiihren und
die richtigen Maf3nahmen einleiten, damit die
umsatzstarksten Tage im Jahr zum vollen Erfolg
werden — fir Sie selbst, aber
auch fur lhre Kunden.

'9F> BETRUGSMASCHEN,
MIT DENEN ONLINE-SHOPS
KONFRONTIERT WERDEN

Namens- & Adressvariationen: Betriiger verwenden
verschiedene Namens- und Adressvarianten, um
spater behaupten zu kénnen, dass sie die bestellte
Ware nicht erhalten haben.

Identitatsdiebstahl: Betriiger verwenden einen
existierenden Namen und den dazugehdorigen
Wohnort von einem Dritten, um spater den Liefer-
ort der Ware zu andern oder das Paket an eine
Packstation zu schicken.

Eingehungsbetrug: Betriiger kaufen Ware, wollen oder
kénnen sie aber nicht bezahlen.

Account Takeover: Betrtiger ibernehmen die Online-Konten
oder Kontodaten von Kunden, um Einkaufe zu tatigen,
Geld zu tiberweisen oder an weitere Daten zu gelangen.

Riickerstattungsbetrug: Betriiger retournieren Waren,
geben jedoch nur einen Teil davon zuriick, um spater
zu behaupten, den gesamten Inhalt mitgeschickt zu
haben.

PRINZIPIEN DER
BETRUGSPRAVENTION

Obwohl an diesen Tagen besonders viele Betriiger unter-
wegs sind, sollten Sie nicht zu restriktiv auftreten. lhre
treuen Kunden wollen schlief3lich nicht fiir das Verhalten der
schwarzen Schafe bestraft werden.

Werden Sie sich lhrer spezifischen Betrugsprobleme
aus der Vergangenheit bewusst. Ein Rickblick er6ffnet
neue Perspektiven.

Halten Sie Balance zwischen Customer Journey und
zu hohen Sicherheitshirden.

Je ausgekliigelter Ihre Betrugspravention ist, desto
weniger Aufwande haben Sie im Nachhinein.

"OPSTIPPS AN SIE:

AN DIESEN FAKTOREN KONNEN SIE DREHEN, UM
UMSATZSTARK UND DENNOCH SICHER ZU SEIN

Social Media: Behalten Sie Instagram & Co. sowie bekannte
Dealseiten im Blick, um auf dem Laufenden tber lhre
Community zu bleiben. Abonnieren Sie vor allem jetzt
einen Alert.

Produktgruppen: Welche Produktgruppen sind besonders
beliebt bei Betrligern? Welche Produkte haben
geringe Margen und kénnen weniger restriktiv
angeboten werden?

Warenkorblimits: Passen Sie lhre Warenkorblimits nach
Produktgruppen und Branchen an.

Zahlarten: Prifen Sie, welche Zahlarten besonders anfallig
fur Betrug sind.

Nutzeraktivitaten: Sind inaktive Konten plotzlich wieder
aktiv? Schauen Sie hier genau hin.

Blacklisting: Schlief3en Sie Betrugsfalle (Device, Namen
und bestimme Adressen oder Straf3enziige) aus der
Vergangenheit konsequent aus.

Kanale: Uber welche Kanile finden Betriiger vor allem
zu lhnen? Entscheiden Sie je nach Risiken aus der
Vergangenheit, auf welchen Kanalen Sie lieber keine
Ads schalten, um lhren Shop zu bewerben.

Versand: Unterbinden Sie nachtragliche Adressanderungen
und Express-Lieferungen. Beides kommt Betriigern
besonders zugute.

IHR LANGZEIT-
SICHERHEITSPLAN:

Beachten Sie, wie hoch lhre internen Kosten sind, um

lhre spezifischen Betrugsphanomene in den Griff zu bekom-
men. Sind lhre MaRnahmen effektiv? Und konnen Sie den
immer ausgefeilteren Betrugsversuchen gerecht werden?
Nicht selten lohnt es sich, in Technologie zu investieren.
Ziehen Sie fur den Anfang folgende Lésungen in Betracht:

(E-MAIL, FAKE-NAME, KONTO, DEVICE)

RISK MANAGEMENT
PARTNER SIND BEREITS
AN BORD?

DIESE FRAGEN MUSSEN SIE IHREM PARTNER
VOR BLACK FRIDAY & CYBER MONDAY STELLEN.

KPIs: Welche KPlIs konnen aus den Vorjahren geliefert
werden?

Veranderter Betrug: Hat sich der Fokus auf lhre
spezifischen Betrugsphdanomene verandert?
Stechen manche Maschen besonders hervor?

Performance: Bitten Sie lhren Partner um eine Analyse
lhrer Performance. Welche Faktoren zahlen
auf Conversion ein, welche auf die Sicherheit?

Limitsteuerung: Welche Warenkorblimits stehen im
Einklang zu lhren erklarten Umsatzzielen und im
Verhaltnis zur Sicherheit?

WIR WUNSCHEN IHNEN
EINEN ERFOLGREICHEN
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