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Die Ausgangssituation

Artikel des täglichen Bedarfs online bestellen: Das ist bequem und einfach –  

und immer beliebter. Insgesamt hat der Online-Konsum im vergangenen Jahr  

allein in der Schweiz um 10 Prozent zugenommen1. Auch in Deutschland hat  

der Online-Handel 2018 mit 11,4 Prozent zweistellig zugelegt2. Mit dem  

Wachstum des Online-Geschäfts steigt für Unternehmen auch das Risiko,  

Opfer von Betrügern zu werden. Das galt auch für Coop@home, einem der  

größten Online-Lebensmittelhändler in der Schweiz. Zahlungsbetrug durch  

Identitätsdiebstahl und gestohlene Kreditkarteninformationen haben in der  

Vergangenheit bei dem Unternehmen für zunehmende Forderungsausfälle  

und Chargebacks gesorgt. Zudem mussten Produkte wie Tabak und Alkohol,  

die bei Betrügern besonders beliebt sind, aus dem Onlinesortiment  

genommen werden.    

„Durch die enge Zusammenarbeit 

mit Arvato Financial Solutions 

konnten wir unsere Betrugsprä-

vention weiter optimieren und die 

Forderungsausfälle deutlich redu-

zieren. Unter anderem ist auch die 

Chargeback-Quote um 20 Prozent 

gesunken.“ 
D. Wüthrich,  

Leiter Controlling Coop@home
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Die Lösung und Ihre Funktionen 

Arvato Financial Solutions entwickelte eine maßgeschneiderte Betrugsabwehr, 

die aus einer Device Fingerprinting Lösung und einer Decision Engine besteht. 

Mit dieser Lösung konnten die Chargebackquote und die Forderungsausfälle 

drastisch reduziert werden. Beliebte Zahlarten werden mit weniger Risiko  

angeboten und Produkte wie Alkohol oder Tabak konnten wieder gewinn- 

bringend ins Sortiment aufgenommen werden.  

 

Device Fingerprinting weist jedem Gerät, das für eine Online-Bestellung ge-

nutzt wird, automatisch eine eindeutige ID zu. Diese beruht auf verschiedenen 

Attributen, wie zum Beispiel der Bildschirmgröße des üblicherweise genutzten 

Gerätes oder die Version des installierten Betriebssystems. Eine Rolle spielt 

auch der Standort, an dem das Gerät genutzt wird. Die Geräte-ID ermöglicht 

zudem die Erkennung zusätzlicher Muster von Verhaltensauffälligkeiten,  

einschließlich so genannter „black“- und „white“-Listen. Dabei werden zu 

jedem Zeitpunkt die Datenschutzbestimmungen der EU eingehalten. 

 

Eine Decision Engine entscheidet anschließend auf Basis individueller Regeln 

wie dem Profil des jeweiligen Kunden und der Transaktionshistorie, ob eine 

Bestellung legitim oder verdächtig ist. Im Zweifelsfall leitet sie die Bestellung 

an einen Fraud Manager weiter, der die Online-Bestellung überprüft. Doch 

meist lässt sich ein Betrugsversuch nicht auf den ersten Blick erkennen. Die 

Betrugsexperten von Arvato Financial Solutions haben deshalb im Vorfeld die 

Betrugsfälle von Coop@home analysiert und eine Matrix entwickelt, die es 

den Fraud Managern ermöglicht, verdächtige Transaktionen sofort zu identifi-

zieren. Das Ergebnis für Coop@home: Geringere Chargeback-Quoten, weniger 

Forderungsausfälle und niedrigere Betriebskosten – sowie zufriedene Kunden.

1 Verband des Schweizerischen Versandhandels  2 Bundesverband E-Commerce und Versandhandel


